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VERMIJD EEN

BLINDSPOT: RISICO’S
VAN SCHADUW IT

Eind 2017 beyin 2018 heb ik onderzoek geduun haur het fenomeen ‘schaduw [T’

(SIT) en hoe de neyutieve effecten met behulp van IT governunce (ITG) kunnen

worden beheerst.

llereerst is het van belung om een goed beeld

te krijgen wat schaduw IT dun precies is:

Schaduw IT (SIT) is de haam voor soffware en

hardware die in een orgunisatie voorkomt
zonder dut de formele IT-orgaunisutie daarbij betrokken is
(Kopper & Westner, 2016).

Er zijn grof genhomen vier verschijningsvormen van SIT te

vinden in de literatuur:

e Clouddiensten zouls SAAS-oplossingen; Office365,
Dropbox en OneDrive.

o Zelf ontwikkelde upplicaties zouls Microsoft Access
dutubuses en Excel-sheets.

e Zelf aangeschafte en vervolgens geinstalleerde
upplicuties op de door IT uangeboden middelen.

8 \AEZVAN =

e Zelf uunygeschufte hurdware of mobile uppuratuur
zouls smurtphones en fublets.

Vele organisaties worstelen met het vraagstuk waarom SIT
ontstaat en of SIT wel of niet leidt fot risico’s. In een poyiny
inzicht te geven in de beheersing vun de risico’s van SIT
met behulp vun het toepussen vun governunce, is er
ohderzoek uitgevoerd. De centrale onderzoeksvraay van
dit onderzoek luidde dls volgt: in hoeverre kan een (IT-)
governunce bijdragen aan het beperken van de risico’s
van schaduw [T?

Het fenomeen SIT is met hame onderzocht bij streny
ygereguleerde orgunisuties, zodls bunken- en

verzekeringswezen en er is hoy weinig bekend over de
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Figuur 1 - Framework for causes, consequences, uhd governuhce of Shadow IT (Kopper & Westher, 2016)

toepussingen hiervun bij undere sectoren wuaronder,
ohderzoek en onderwijs. Kopper en Westner hebben in
2016 een onderzoek uityevoerd bij een een uuntul zeer
gereguleerde orgunisuties (zouls bunken en industrie in
Duitstalige landen) en hebben een framework ontwikkeld
met een model voor de governunce vun SIT. Het
framework bevut de oorzuken, yevolgen van de SIT voor
een orgunisutie en de yovernaunce benaderingen.

In het yovernunce model vun het framework van figuur 1
worden er twee benaderingenh weergeyeven: de
‘Clearance’ (Existing SIT) en ‘Prevention’ (Future SIT). Bij de
laatstyenoemde benudering wordt er gebruik gemaakt
vun het opwerpen vun burrieres en de motivutoren uchter
de keuzes voor SIT worden uungepukt, De onderzoekers
guan er ook vanuit dat het totaadl uitbannen van SIT
binhen een organisutie niet moyelijk is en ook hiet wenselijk
is. De meeste onderzoeken haar de positieve yevolgen
van SIT wijzen uit dat met hame de SIT wordt foegepast om
te verhieuwen (innovutie) en op het viuk van productiviteit
toeyevoeyde waarde heeft (Gyory, Cleven, Uebernickel,
& Brenner, 2012).

Risico’s van SIT

Verlies van ygrip op IT en controle op dutd is een belanyrijk
risico voor orgunhisaties. In de door SURF (ICT-
sumenwerkingsorgunisutie van het onderwijs en onderzoek
in Nederlund) opyestelde dreigingsunulyse wordt het
verlies van data aangemerkt dls belungrijkste risico voor
onderzoek en bedrijfsvoering (SURF, 2016). Duurnadust zijn
er binhen universiteiten verschillende onderzoeksyroepen
die yebruik muken vaun privacygevoelige yeyevens. Het
lekken van deze yeyevens kun grote yevolgen hebben
voor de subjecten en kunnen flinke boetes opleveren voor
de bestuurders.

De meeste organisaties zijn ook risico-avers dls het gaut
om verlies vun dutu (privucyyevoelige duta), omdut dit
uiteindelijk zeer grote gyevolgen voor het imuygo kun
hebben van bijvoorbeeld een universiteit. Imagoschude
kun invloed hebben op de toestroom vun studenten en
inkomsten uit reseurchopdrachten (vulorisutie). Zeker
yezien de wuurde die studenten en onderzoekers
hechten uun privacy en informatiebeveiliging.

Ing. Léon Wiskie MBI CISSP CCSP is een zelfstandliy professiondl op het gebied van IT eh informatiebevelliging.

Hij heeft dit arfikel geschreveh op basis van zjh thesis voor de masteropleiding Business information, waar hjj

risicobeheersing rohd schaduw IT heeft ohderzochf.

Leon is te bereiken via leoh. wiskie @wiskielt.hl of Linkedin www.linkedlin.com/in/leohwiskie
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De grootste risico’s van SIT zijn:

e verlies vun yrip op IT en controle op dutu (loss of
control);

e informatiebeveiligingsrisico’s (security risks).

Beheersing van SIT door governance

In dit onderzoek is IT governance gedefineerd dls:

1. verzorgen vun dlignment [T-dienstenaunbod op de
behoeffe van de business;

2. effectieve en efficiénte besturing van de orgunisdtie;

3. beperken van risico’s met betrekking tot IT-
investeringen: wudrde creéren voor de orgunhisatie
maar ook wudrde behoudehn voor de orgaunisutie door
controle en hemen vun mautreyelen.

Een belangrijke pijler is risicomanagement: het effectief
toepussen ervan maukt het mogyelik doelen te redliseren
en fulen vun IT te beperken

Om SIT onder controle te krijgen, kun men IT governance
inzetten uls beheersmiddel. Concreet betekent dit dut SIT
onhder de risicomunugement processen yecontroleerd kun
worden door het overdragen huar de [T-afdeling of dat de
business munuyers de risico’s uccepteren en dragen.
Verder kunh de orgunisatie korte termijn mudtregelen
freffen door extru burrieres op te werpen om nieuwe SIT
teyen te yuun en door de uwureness vun medewerkers
vergroten. Als lunge termijn oplossing kun men de
motiverende fuctoren voor SIT wegnemen, door betere
sumenwerking tussen business en IT. Tenslotte is het
tfoepussen vaun detectie en monitoring een belangrijk
ohderdeel vun preventie.

Casestudy

Voor het empirisch deel van het onderzoek is er gebruik
gemuukt van een cusestudy, met uls onderzoekseenheid
een universiteit in Nederlund dat bestond uit interviews met
experts binnen de orgunisutie en bestudering vun de
bedrijfsdocumentdtie.

In de cusestudy is er yebruik gemuaukt van de

ohderstuunde empirische deelvragen:

1. Welk risicoprofiel is ucceptubel en welke wet- en
regelgevinyg is voor de universiteit relevant?

2. Wut is de beheersing van de risico’s van SIT bij de
universiteit?

3. Wut is de volwussenheid vun de relevunte ITG
processen en is er een sumenhuny met de beheersing
van SIT bij de universiteit?

Op busis hiervun kunnen de volgende uitspruken geduun

worden die tfenminste geldiy zijn voor de cusestudy

orgunisutie:

e Het toepussen vun governunce kan de risico’s van de
SIT beperken. Eris een blindspot ontstuun door het
yebruik van SIT.

e Er wordt onvoldoende gecontroleerd op huleving van
yeldend beleid en toepussing van madtreyelen op de
niet door IT beheerde systemen.

Nuar uanleiding van dit onderzoek kuhnen in ieder yeval

de volgende uunbevelingen worden gedaun:

e vermijden vun een blindspot door het toepussen van
[T-ussetmunuyement;

e toepussen vun meer intferne controle en audits om
compliunce aan te kunnen tonen.

Naar aanleiding van het onderzoek zijn er duarnaast
minimual twee uunbevelingen die yeduun kunnen worden
die in ieder yevul vun toepussing zijn op de cuse orgunisutie,
1. IT-ussetmunugement: zeker door het foenemend
ygebruik van BYOD- en Cloud-toepussingen is het vun
beluny dut er een beeld ontstuat van de het totule IT-
lundschup en wuar bepuadlde dutu zich bevindt,

2. Door het toepussen vun risicomunugement kan er dun
yekeken worden huar de bedreigingen per usset.
Duarnuust is het van belung om eerdergenoemde
dutu te clussificeren en beleid op te stellen waur
bepuulde dutu binnen of de buiten de orgunisutie
may worden bewerkt. Dit maakt het moyelijk om
tfechnische en orgunisutorische muutregelen te treffen
die in overeenstemming zijn met de
risicoucceptutiegraad vun de orgunisutie.

Uiteraard is dit onderzoek toegespitst op een specifieke
orgunisutie maar waarschijnlijk is het goed toepusbaar bij
undere orgunisaties die met dezelfde problematiek
worstelen. Het doel van de governunce van SIT is het
vermijden vun een ‘blindspot’: een veryeten of decentrudl
beheerde IT-voorziening wudrdoor orgunisuties aun meer
risico wordeh blootgesteld dun ucceptubel is.
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